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Implementing and Operating Cisco Security Core Technologies (SCOR)

En este curso los estudiantes dominaran las habilidades y tecnologias necesarias para implementar las
soluciones de seguridad basicas de Cisco para proporcionar proteccién avanzada contra amenazas contra
ataques de ciberseguridad. Los estudiantes aprenderan seguridad para redes, nube y contenido, proteccion de
terminales, acceso seguro a la red, visibilidad y cumplimiento. Obtendran una amplia experiencia practica en la
implementacion del firewall de préxima generacion Cisco Firepower y el firewall Cisco ASA; configurar politicas
de control de acceso, politicas de correo y autenticacion 802.1X; y mas. Los estudiantes también obtendran
practica introductoria sobre las funciones de deteccién de amenazas de Cisco Stealthwatch Enterprise y Cisco
Stealthwatch Cloud.

Este curso lo ayudara a prepararse para tomar el examen Implementacion y funcionamiento de las tecnologias
basicas de seguridad de Cisco (350-701 SCOR). También lo ayuda a prepararse para las certificaciones CCNP
Security y CCIE Security y para los roles de seguridad de nivel superior con soluciones de seguridad de Cisco.

Pre Requisitos

Los conocimientos y habilidades que debe tener un alumno antes de asistir a este curso son los siguientes:

¢ Habilidades y conocimientos equivalentes a los aprendidos en el curso Implementacién y administracion
de soluciones de Cisco (CCNA) v1.0

e Familiaridad con las redes Ethernety TCP / IP.

e Conocimientos practicos del sistema operativo Windows.

¢ Conocimiento practico de los conceptos y las redes de Cisco 10S

e Familiaridad con los conceptos basicos de seguridad de redes.

Objetivos del curso

Al completar este curso, el alumno podra cumplir con estos objetivos generales:

e Describir conceptos y estrategias de seguridad de la informacién dentro de la red.

e Describir ataques comunes de TCP / IP, aplicaciones de red y terminales.

e Describir como funcionan juntas varias tecnologias de seguridad de red para protegerse contra atagues.

e Implementar el control de acceso en el dispositivo Cisco ASA y el firewall de préxima generacion Cisco
Firepower

e Describir e implementar caracteristicas y funciones basicas de seguridad del contenido del correo
electrénico proporcionadas por Cisco Email Security Appliance.
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e Describir e implementar caracteristicas y funciones de seguridad de contenido web proporcionadas por
Cisco Web Security Appliance.

e Describir las capacidades de seguridad de Cisco Umbrella, los modelos de implementacion, la
administracion de politicas y la consola Investigate

e Introducir VPN y describir soluciones y algoritmos de criptografia.

e Describir las soluciones de conectividad segura de sitio a sitio de Cisco y explicar como implementar VPN
IPsec punto a punto basadas en Cisco 10S VTl y VPN IPsec punto a punto en Cisco ASA y Cisco FirePower
NGFW

e Describir e implementar soluciones de conectividad de acceso remoto seguro de Cisco y describir como
configurar la autenticacion 802.1Xy EAP

e Proporcionar una comprension basica de la seguridad de los puntos finales y describir AMP para la
arquitectura y las caracteristicas basicas de los puntos finales.

e Examinar varias defensas en los dispositivos Cisco que protegen el plano de control y administracion.

e Configure y verifique los controles del plano de datos de la capa 2 y la capa 3 del software Cisco 10S

e Describir las soluciones Cisco Stealthwatch Enterprise y Stealthwatch Cloud

e Describir los conceptos basicos de la computacion en la nube y los ataques comunes a la nube y cémo
proteger el entorno de la nube.

Esquema del curso

Descripcidon de conceptos de seguridad de la informacion
e Resumen de seguridad de la informacion
e | a gestion del riesgo
e FEvaluacion de vulnerabilidad
e Entendiendo CVSS

Descripcion de ataques comunes de TCP / IP
e Vulnerabilidades heredadas de TCP / IP
e Vulnerabilidades de IP
e Vulnerabilidades de ICMP
¢ Vulnerabilidades de TCP
¢ Vulnerabilidades de UDP
e Superficie de ataque y vectores de ataque
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Atagues de reconocimiento

Ataques de acceso

Atagues de intermediario

Ataques de denegacion de servicio y denegacion de servicio distribuida
Atagues de reflexion y amplificacion

Ataques de suplantacion

Ataques DHCP

Descripcidon de ataques comunes a aplicaciones de red

Ataques de contrasefia

Ataques basados en DNS

Tunel de DNS

Atagues basados en web

Amortiguacion HTTP 302

Inyecciones de comando

Inyecciones SQL

Falsificacion de solicitudes y secuencias de comandos entre sitios
Ataques basados en correo electrénico

Descripcion de los ataques comunes a Endpoints

Desbordamiento de bufer

Software malicioso

Atague de reconocimiento

Obtener acceso y control

Obtener acceso a través de la ingenierfa social
Obtener acceso a través de ataques basados en la web
Exploit Kits y rootkits

Escalada de privilegios

Fase posterior a la explotacion

Kit de explotacion del pescador

Descripcion de tecnologias de seguridad de red

Estrategia de defensa en profundidad

Defendiendo a través del continuo de ataque

Descripcion general de virtualizacion y segmentacion de red
Descripcion general de Stateful Firewall

Descripcion general de inteligencia de seguridad
Estandarizacion de la informacion sobre amenazas
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Descripcion general de la proteccion contra malware basada en red
Descripcion general de IPS

Descripcion general del firewall de préxima generacion

Descripcion general de la seguridad del contenido del correo electrénico
Descripcion general de la seguridad del contenido web

Descripcion general de Threat Analytic Systems

Descripcion general de la seguridad de DNS

Descripcion general de autenticacion, autorizacion y contabilidad
Descripcion general de la administracion de identidades y accesos
Descripcion general de la tecnologia de red privada virtual

Descripcion general de los factores de forma del dispositivo de seguridad de red

Implementacién del cortafuegos Cisco ASA

Tipos de implementacion de Cisco ASA

Niveles de seguridad de la interfaz Cisco ASA

Objetos y grupos de objetos de Cisco ASA

Traduccion de Direcciones de Red

ACL de interfaz Cisco ASA

ACL globales de Cisco ASA

Politicas de acceso avanzado de Cisco ASA

Descripcion general de alta disponibilidad de Cisco ASA

Implementacion del firewall de préxima generacién Cisco Firepower

Implementaciones de Cisco Firepower NGFW

Politicas y procesamiento de paquetes de Cisco Firepower NGFW
Objetos NGFW de Cisco Firepower

Cisco Firepower NGFW NAT

Politicas de prefiltro de Cisco Firepower NGFW

Politicas de control de acceso de Cisco Firepower NGFW
Inteligencia de seguridad de Cisco Firepower NGFW

Politicas de descubrimiento de Cisco Firepower NGFW

Politicas IPS de Cisco Firepower NGFW

Politicas de archivos y malware de Cisco Firepower NGFW

Implementacién de la seguridad del contenido del correo electrénico

e Descripcion general de la seguridad del contenido del correo electronico de Cisco
e Descripcion general de SMTP

e Descripcion general de la canalizacion de correo electrénico
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Oyentes publicos y privados

Descripcion general de la tabla de acceso al host
Descripcion general de la tabla de acceso de destinatarios
Descripcion general de las politicas de correo

Proteccion contra correo no deseado y correo gris
Proteccion antivirus y antimalware

Filtros de brotes

Filtros de contenido

Prevencion de pérdida de datos

Cifrado de correo electrénico

Implementacién de la seguridad del contenido web

Descripcion general de Cisco WSA

Opciones de implementacion

Autenticacion de usuarios de red

Descifrado de trafico HTTPS

Politicas de acceso y perfiles de identificacion
Configuracién de controles de uso aceptable
Proteccion anti-malware

Implementacion de Cisco Umbrella

Arquitectura Cisco Umbrella

Implementacion de Cisco Umbrella

Cliente de itinerancia de Cisco Umbrella
Administrar Cisco Umbrella

Descripcion general de Cisco Umbrella Investigate

Explicando las tecnologias VPN y la criptografia

Definicion de VPN

Tipos de VPN

Servicios criptograficos y de comunicacion segura
Claves en criptografia

Infraestructura de Clave Publica

Presentamos las soluciones VPN de sitio a sitio seguro de Cisco

Topologias de VPN de sitio a sitio
Descripcion general de IPsec VPN
Mapas criptograficos estaticos de IPsec
Interfaz de tunel virtual estatico IPsec
VPN multipunto dindmica

Cisco 10S FlexVPN
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Implementacién de punto a punto basado en Cisco 10S VTI
e VTl de Cisco I0S
e Configuracion de VPN IPsec IKEv2 punto a punto de VTl estatica

Implementacién de VPN IPsec punto a punto en Cisco ASA y Cisco Firepower NGFW
e VPN punto a punto en Cisco ASA y Cisco Firepower NGFW
e Configuracion de VPN punto a punto de Cisco ASA
e Configuracion de VPN punto a punto de Cisco Firepower NGFW

Presentamos las soluciones VPN de acceso remoto seguro de Cisco
e Componentes de VPN de acceso remoto
e Tecnologias VPN de acceso remoto
e Descripcién general de SSL

Implementacién de VPN SSL de acceso remoto en Cisco ASA 'y Cisco Firepower NGFW
¢ Conceptos de configuracion de acceso remoto
e Perfiles de conexion

Politicas de grupo

Configuracion de VPN de acceso remoto de Cisco ASA

Configuraciéon de VPN de acceso remoto de Cisco Firepower NGFW

Explicacién de las soluciones de acceso a redes seguras de Cisco
e Acceso seguro a la red de Cisco
e Componentes de acceso seguro a la red de Cisco
e Rol de AAA en la solucién de acceso seguro a la red de Cisco
e Motor de servicios de identidad de Cisco
e (Cisco TrustSec

Descripcién de la autenticaciéon 802.1X
802.1Xy EAP

Métodos EAP

Papel de RADIUS en comunicaciones 802.1X
Cambio de autorizacién de RADIUS

Configuracién de la autenticaciéon 802.1X
e Configuracion del Cisco Catalyst Switch 802.1X
e Configuracion de Cisco WLC 802.1X
e Configuracion de Cisco ISE 802.1X
¢ Configuracion del solicitante 802.1x
e Autenticacion web de Cisco Central
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Descripcion de tecnologias de seguridad de terminales
e Cortafuegos personal basado en host
e Antivirus basado en host
e Sistema de prevencién de intrusiones basado en host
e Listas blancasy listas negras de aplicaciones
e Proteccion contra malware basada en host
e Descripcion general de la zona de pruebas
e Comprobacién de la integridad de los archivos

Implementacion de Cisco AMP para terminales
e Arquitectura de Cisco AMP para terminales
e (isco AMP para motores de terminales
e Seguridad retrospectiva con Cisco AMP
e Trayectoria de archivos y dispositivos Cisco AMP
e Administracion de Cisco AMP para terminales

Introduccién a la proteccién de infraestructura de red
e |dentificacion de planos de dispositivos de red
e Controles de seguridad del plano de control
e Controles de seguridad del plano de gestion
e Telemetria de red
e Controles de seguridad del plano de datos de capa 2
e Controles de seguridad del plano de datos de capa 3

Implementacién de controles de seguridad del plano de control
ACL de infraestructura

e Vigilancia del plano de control

Proteccion del plano de control

Seguridad del protocolo de enrutamiento

Implementacion de controles de seguridad del plano de datos de capa 2
e Descripcion general de los controles de seguridad del plano de datos de capa 2
e Mitigacion de ataques basados en VLAN
e Mitigacion de ataques STP
e Seguridad Portuaria
e VLAN privadas
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Indagacion DHCP
Inspeccion ARP
Control de tormentas
Cifrado MACsec

Implementacién de controles de seguridad del plano de datos de capa 3

Infraestructura ACL antisupervision
Reenvio de ruta inversa de unidifusion
Guardia de fuente de IP

Esquema del laboratorio

Los laboratorios estan disefiados para asegurar a los alumnos una experiencia practica completa, a través de
las siguientes actividades practicas:

Configure las configuraciones de red y NAT en Cisco ASA

Configure las politicas de control de acceso de Cisco ASA

Configure Cisco Firepower NGFW NAT

Configurar la politica de control de acceso de Cisco Firepower NGFW
Configurar la politica IPS y de descubrimiento de Cisco Firepower NGFW
Configurar la politica de archivos y malware de Cisco NGFW

Configure Listener, HAT y RAT en Cisco ESA

Configurar politicas de correo

Configurar servicios de proxy, autenticacion y descifrado HTTPS

Hacer cumplir el control de uso aceptable y la proteccién contra malware
Examinar el panel de Umbrella

Examinar Cisco Umbrella Investigar

Explore la proteccion contra ransomware de DNS de Cisco Umbrella
Configure el tunel IPsec IKEV2 punto a punto de VTl estatico

Configure la VPN punto a punto entre Cisco ASA'y Cisco Firepower NGFW
Configure la VPN de acceso remoto en Cisco Firepower NGFW

Explore Cisco AMP para terminales

Realizar andlisis de endpoints con AMP para la consola de endpoints
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Partner

e Explore la proteccién contra ransomware de archivos de Cisco AMP para la consola de endpoints

e Explore Cisco Stealthwatch Enterprise v6.9.3

e Explore CTA en Stealthwatch Enterprise v7.0

e Explore el panel de Cisco Cloudlock y la seguridad del usuario

e Explore la seguridad de datos y aplicaciones de Cisco Cloudlock

e Explore Cisco Stealthwatch Cloud

e Explore la configuracion de alertas en la nube, las listas de seguimiento y los sensores de Stealthwatch
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